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Garbage in,
liability out?

Moglichkeiten und Grenzen vertraglicher
Verantwortung fur fehlerhafte KI-Trainingsdaten
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COM(2020) 65 final
WHITE PAPER

On Artificial Intelligence - A European approach to excellence and trust

As discussed earlier, without data, there is no Al The functioning of many Al systems, and the actions

and decisions to which they may lead, very much depend on the data set on which the systems have
been trained. The necessary measures should therefore be taken to ensure that, where it comes to the
data used to train Al systems, the EUs values and rules are respected, specifically in relation to safety
and existing legislative rules for the protection of fundamental rights. The following requirements
relating to the data set used to train Al systems could be envisaged:

Eropean Commission, On Artificial Intelligence — A European approach to excellence and
trust, White Paper, COM(2020) 65 final, S. 19.
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Interdisziplinar informierte
Sachverhaltsaufarbeitung

Datenqualitat

als Grundbedingung maschinellen Lernens

Dr. Katharina Wunner



« Computer lernen aus Daten, statt nach festen Regeln programmiert zu
werden
MaCh|ne [ea rn|ng * Ziel: Erkennen von Mustern und Ableiten von Verallgemeinerungen
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@ Funktionsweise
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* Inder Trainingsphase werden groBe Datenmengen verarbeitet
* Das Modell wird so angepasst, dass seine Vorhersagen moglichst genau

MaChine lea I’ning mit den tatsachlichen Ergebnissen Ubereinstimmen
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DUHU\ Charakter und Grenzen

* Machine learing-Modelle arbeiten probabilistisch, nicht deterministisch
. . * Sie berechnen Wahrscheinlichkeiten, keine sicheren Aussagen
Machine lea rning - Die Gute der Vorhersage hangt unmittelbar von den Trainingsdaten ab:

\ | I ,Garbage in, garbage out*



Interdisziplinar informierte MaBBstabsbildung
und Kritik rechtlicher Entscheidungen

Mafl3stabe

zur Ermittlung der Fehlerhaftigkeit von Trainingsdatensets






Interdisziplinar informierte
Sachverhaltsaufarbeitung

Involvierte Akteure

im Rahmen der Wertschépfung

Dr. Katharina Wunner
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Involvierte Akteure im Rahmen der Wertschopfung

1010 ety
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Involvierte Akteure im Rahmen der Wertschopfung

Datenlieferantinnen bzw. -quellen

010

@ Modellentwicklerinnen ?T% Systemintegratorinnen
C

Dr. Katharina Wunner
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Status quo

des Rechtsrahmens fir Kl-Trainingsdaten

Dr. Katharina Wunner
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Status JQUO des Rechtsrahmens fiir KI-Trainingsdaten

Art. 10 KI-
VO

DSGVO

Produkt-

AGG haftung

Dr. Katharina Wunner
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Artikel 10
Daten und Daten-Governance

(1) Hﬁchrisiku-K]-S}'@ denen Techniken eingesetzt werden, bei denen KI-

odelle mit Daten trainiert werden, miissen mit Trainings-, Validierungs- und
Testdatensitzen entwickelt werden, die den in den Absatzen 2 bis 5 genannt€q Qualititskriterien ghtsprechen, wenn solche Datensitze verwendet werden.

(2) Fiir Trainings-, Validierungs- und Testdatensitze gelten Daten-Governance- und Datenverwaltungsverfahren, die fiir die Zweckbestimmung des Hochrisiko-KI-
Systems geeignet sind. Diese Verfahren betreffen insbesondere

[..] Ausgewogenheit/
m Reprasentativitat

f) eine Untersuchung im Hinblick auf moglich€ Verzerrungen (Bias), die die Gesundheit und Sicherheit von Personen beeintrichtigen, sich negativ auf die Grundrechte
auswirken oder zu einer nach den Rechtsvorschriften der Union verbotenen Diskriminierung fiihren konnten, insbesondere wenn die Datenausgaben die Eingaben fiir

kiinftige Operationen beeinflussen,

2) geeignete MabBnahmen zur Erkennung, Verhinderung und Abschwiichung méoglicher gemill Buchstabe f ermittelter Verzerrungen,



* Nur Hochrisiko KI-Systeme

e Adressatin: Anbieterin iSd Art. 3

Status JQUO des Rechtsrahmens fiir KI-Trainingsdaten

« Offentlich-rechtliche Vorschrift Art' 10 KI- DSGVO

VO

Nr. 3 KI-VO

Produkt-

AGG haftung

Dr. Katharina Wunner
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KAPITEL IT
Grundsiitze

Artikel 5
Grundsiitze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen
m Richtigkeit und
o Aktualitat

d) sachlich richtig upd erforderlichenfalls auf dcin; es sind alle angemessenen Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick
aufd Wwecke ihrer Verarbeitung unrichtig sind, unverzZuglich geldscht oder berichtigt werden (,Richtigkeit™);



Status JQUO des Rechtsrahmens fiir KI-Trainingsdaten

Nur Hochrisiko KI-Systeme
Offentlich-rechtliche Vorschrift

Adressatin: Anbieterin iSd Art. 3
Nr. 3 KI-VO

Allenfalls diskriminierungs-
spezifische Rechtsfolgen
fehlerhafter Kl-Trainingsdaten

Art. 10 KI-

VO

AGG

DSGVO

Produkt-
haftung

Dr. Katharina Wunner

Nur einzelne Qualitatsmerkmale
adressiert

Personenbezug zunehmend
nicht vorhanden

ProdHaftG: Haftung nur fur
korperliche Gegenstande

Beschrankte Schutzguter
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Interdisziplinar informierte Scharfung
rechtlicher Begriffe und Konzepte

Vertragliche Verantwortung

fur ,fehlerhafte” KI-Trainingsdaten

Dr. Katharina Wunner
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Vertragliche Verantwortung fiir ,fehlerhafte” Ki-Trainingsdaten

Daten- Modell- Plattform-
lieferantin entwicklerin betreiberin

Hardware- System-
Produzentin integratorin

Darstellung angelehnt an Attard-Frost/Widder, The Ethics of Al Value Chains, 2024, S. 7
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Vertragliche Verantwortung fiir ,fehlerhafte” Ki-Trainingsdaten

Modell-
entwicklerin

Daten-
lieferantin

System-
integratorin
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Vertragliche Verantwortung fiir ,fehlerhafte” Ki-Trainingsdaten

System-
integratorin

Darstellung angelehnt an Attard-Frost/Widder, The EthicsMValue Chains, 2024, S.7 /
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Vertragliche Verantwortung fiir ,fehlerhafte” Ki-Trainingsdaten

,Daten-Update*

System-
integratorin
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Vertragliche Verantwortung fiir ,fehlerhafte” Ki-Trainingsdaten

Haftung fur dateninduzierten Schaden

@ §278BGB @

@ Vertrag mit Schutzwirkung fur Dritte @

System-
integratorin

Dr. Katharina Wunner 30



Interdisziplinar informierte Scharfung
rechtlicher Begriffe und Konzepte

Materialisierung des Vertragsrechts

zur Rekonstruktion der Vertragsbeziehungen

Dr. Katharina Wunner
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Materialisierung des Vertragsrechts

System-
integratorin
@ Interaktionsebene

@ Gesellschaftsebene

Dr. Katharina Wunner
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Materialisierung des Vertragsrechts

4 )

System-
integratorin

Darstellung angelehnt an Attard-Frost/Widder, The Ethicswaalue Chains, 2024, S.7 /




Materialisierung des Vertragsrechts

4 )

System-
integratorin

Darstellung angelehnt an Attard-Frost/Widder, The Ethics\){ﬂValue Chains, 2024, S.7 /




Materialisierung des Vertragsrechts

Daten- Modell-

Plattform-

betreiberin

lieferantin entwicklerin

Hardware-

System-
integratorin

Produzentin

Darstellung angelehnt an Attard-Frost/Widder, The Ethics of Al Value Chains, 2024, S. 7
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Vertragsnetze

Im System des BGB

Dr. Katharina Wunner



Vertragsnetze im System des BGB

Daten- Modell-
lieferantin entwicklerin

integratorin

Dr. Katharina Wunner
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Vertragsnetze im System des BGB

Daten- Modell-
lieferantin entwicklerin

integratorin

Dr. Katharina Wunner
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Gegenuberstellung

der vorgestellten Losungen

Dr. Katharina Wunner



Gegenuberstellung der gefundenen Lésungen

Perspektive des klassischen Materialisierung des
Vertragsrechts Vertragsrechts
@ Reduktion von Komplexitat Uberzeugungskraft der gefundenen
Ergebnisse
“E Im Einklang mit tradierten Prin- Relativitatsdogma seit jeher Frage
> zipien L zeitgenossischer Wertungen
Regulierungsfunktion des DD Vertragsrecht flexibel genug, um

= > Vertragsrechts? dynamischer Entwicklung zu folgen

Dr. Katharina Wunner 43



Kernaussagen

* Vertrage mussen nicht notwendig als bipolare Austauschbeziehung
verstanden werden

* Auf der Grundlage eines erweiterten vertragstheoretischen Verstandnisses
lassen sich auch netzwerkartige Wertschopfungsprozesse vertraglich erfassen

* Eine derartige Materialisierung des Vertragsrechts eroffnet insbesondere
die Moglichkeit, die Verantwortung fur fehlerhafte Trainingsdaten bei
derjenigen Marktakteurin zu verorten, die tatsachlichen Einfluss auf die
Datenqualitat hat

* Dadurch entstehen 6konomische Anreize, qualitativ hochwertige
Datensatze bereitzustellen und zu nutzen

Dr. Katharina Wunner



Interdisziplinar informierte Ildentifikation
von Forschungsbedarf

?




Al Ecosystem

Social & ecological contexts

Al value chains

Actors

Data subjects, data providers, model
developers, application developers,
application users, data center
operators, hardware manufacturers,
governments, tech companies,
employers, workers . . .

Benefits & harms

# Resource integration

Software resoures

Data, training data, test data, synthetic
data, predictions, decisions, algorithms,
ML models, model weights, code,
compute, APls, test environments,

Hardware resources

Energy, electrical equipment. minerals,
fuel, ransport & shipping equipment,
chilled water, data centers, servers, local
machines, loT devices, processors,
networking equipment . . .

Human resources

Knowledge, skills, workers, managers,
developers, data workers, data subjects,
users, researchers, communities,
policymakers, regulators, investors,
auditors . . .

Financial resources
Capital, shares, revenues, loans, credit,
salaries, wages . . .

Governance resources

Laws, policies, standards, plans,
principles, frameworks, budgets, audit
tools, assessment tools, documentation,
oversight mechanisms . . .

production environmenis, user interlaces .

Resource
inputs

Resource
outputs

Al system

Development

Operation Deployment

System
outcomes

Beneficial impacts

Process efficiencies, new insights,
improvements to usability &
accessibility, improvements to product
& service quality, improvements to
economic output, contributions to
sustainable development . . .

Harmful impacts

Physical harm, psychological harm,
aconomic loss, loss of agency, loss of
freedoms, loss of privacy, loss of
security, IP theft, identity theft,
misrepresentation, systemic
discrimination, reinforcement of
structural inequities & power
asymmetries, erosion of social trust,
erosion of democratic institutions,
labor exploitation, labor displacement,
contributions to climate change,
ecological degradation . . .

Attard-Frost/Widder, The Ethics of Al Value Chains, 2024, S. 10
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Vielen Dank!

katharina.wunner@uni-bayreuth.de
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